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4401 Great America Parkway
Santa Clara, CA 95054

https://www.paloaltonetworks.com/company/contact-support

حول ھذا الدلیل

ویقدم تعلیمات حول كیفیة تركیب الجھاز ویوضح كیفیة القیام بإجراءات الصیانة ویشرح  Series PA-800جھاز جدار الحمایة من الجیل القادم یشرح ھذا الدلیل 
PA-800جدران حمایة . جمیع PA-800جدار الحمایة فئة مواصفات المنتج. ھذا الدلیل مخصص لمسؤولي النظام المسؤولین عن تركیب وصیانة  Series  تعمل

 نظام تشغیل تم إنشاؤه لھذا الغرض ومزود بوظیفة حمایة وشبكات واسعة النطاق. لمزید من المعلومات، راجع الموارد التالیة:،PAN-OS®بنظام 

 للحصول على معلومات حول القدرات الإضافیة وتعلیمات حول تكوین الخصائص في جدار الحمایة، قم بالرجوع إلى
https://www.paloaltonetworks.com/documentation.

 للحصول على معلومات حول قدرات وأداء جدران الحمایةPalo Alto Networks ارجع إلى ،
https://www.paloaltonetworks.com/products/product-selection.html.

 إلى للحصول على معلومات حول الخصائص والقدرات والأداء، ارجع
https://www.paloaltonetworks.com/resources/datasheets.html.

 للوصول إلى قاعدة البیانات ومنتدیات النقاش والفیدیوھات، ارجع إلىhttps://live.paloaltonetworks.com.

ارجع إلى للحصول على معلومات حول برامج الدعم https://www.paloaltonetworks.com/services/support على معلومات حول  وللحصول
.https://www.paloaltonetworks.com/company/contact-supportكیفیة إدارة حسابك أو الأجھزة أو تقدیم طلب الحصول على دعم 

 لأحدث الملاحظات على إصدارPAN-OSو Panorama وتحدید الإصدار المثبت على جدار الحمایة الخاص بك بوابة الوثائق التقنیة، یرجى الرجوع إلى 
.Panoramaأو خادم 

 للحصول على معلومات حول إجراءات وسیاسة حق استرجاع المواد لدىPalo Alto Networksارجع إلى ،
https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/datasheets/support/rma-process-policy.pdf.

.documentation@paloaltonetworks.com: ملاحظات على الوثائق، یرجى مراسلتنا عبرلتقدیم 
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قبل البدء—تحذیرات السلامة

: Palo Alto Networks®اقرأ الموضوعات التالیة قبل تركیب أو صیانة الجیل القادم من جدار حمایة أو جھاز 

بیان مكافحة التزییف

دعم مكونات أخرى

تحذیرات سلامة المنتجات

بیان مكافحة التزییف

 في أثناء عملیة الشحن، تحقق مما یلي عند استلام كل منتج:Palo Alto Networksللتأكد من عدم التلاعب بالمنتجات التي تم شراؤھا من شركة 
.یجب أن یتوافق رقم التتبع المقدم لك إلكترونیاً عند طلب المنتج مع رقم التتبع الملصق على الصندوق أو العلبة
.تعتبر سلامة شریط مكافحة التزویر المستخدم لإغلاق الصندوق أو العلبة أمرًا غیر قابل للتفاوض
.تعتبر سلامة ملصق الضمان على جدار الحمایة أمرًا غیر قابل للتفاوض

دعم مكونات أخرى

. الخاص بدعم مكونات أخرىPalo Alto Networksقبل أن تفكر في تركیب أجھزة أخرى، اقرأ بیان 

 ھي نظم نمطیة، وبالتالي لا یوجد ختم ضمان على جدار الحمایة.PA-7000 Series جدران حمایة  فقط)PA-7000 Seriesجدران حمایة (
.Palo Alto Networks, Inc© ٥ • قبل البدء
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قبل البدء—تحذیرات السلامةتحذیرات سلامة المنتجات
تحذیرات سلامة المنتجات

 الخاصة بك، تأكد من فھمك واستعدادك للتحذیرات التالیة Palo Alto Networksلتجنب الإصابة الشخصیة أو الوفاة لنفسك أو للآخرین أو تلف أجھزة 
داخل دلیل الجھاز حیت تتواجد المخاطر المحتملة.) قبل تركیب أو صیانة الجھاز. سترى أیضًا رسائل تحذیر (مع رمز التحذیر 

 عند تركیب أو صیانة جدار حمایةPalo Alto Networks) أو مكون جھاز بھ دوائر مكشوفة، تأكد من ارتدائك لحزام التفریغ الكھربائي ESD .(
قبل التعامل مع المكون، تأكد من أن الطرف المعدني على سوار المعصم ملامس لجلدك والطرف الآخر من الحزام متصل بالأرض.

) استخدم كابلات إیثرنت مغلفة مؤرضة لضمان امتثال الوكالة مع أنظمة التوافق الكھرومغناطیسيEMC.(
) جدران حمایةPA-200 و PA-220جدران حمایة  فقطPA-200 و PA-220 تلبي متطلبات اختبار مقاومة التمور الكھربائي IEC 

. لمنع تلف منافذ الإیثرنت من التمورات الكھربائیة، ننصح باستخدام جھاز حمایة تمور الإیثرنت بالمواصفات التالیة:٥-٤-٦١٠٠٠
 غیغابت في الثانیة.١ والحد الأدني للمعدل ٥Eمعدل غیغابت إیثرنت یصل إلى الفئة –
توافر الحمایة على كل أسلاك توصیل الإشارات الثمانیة.–
یتوافر كل من الجھد بین خطین والجھد بین الخط والأرض / الغطاء.–
 أو كابل إیثرنت أعلى.CAT 5Eیجب أن یكون جھاز الحمایة متصلاً بخط أرضي ومغطى بـ –

المواصفات الفنیة:
 D1 وB2، C1، C2، C3 وھي IECالدائرة الواقیة متوافقة مع تصنیفات اختبار –
 كیلو أمبیر لكل زوج إشارة.٢تیار التفریغ العادي (أساسي مع أرضي) ھو –
 أمبیر.١٠٠تیار التفریغ العادي (أساسي مع أساسي) ھو –
 كیلو أمبیر.١٠إجمالي تیار التفریغ ھو –

 لا تقم بتوصل جھد الإمداد الذي یتجاوز مدى إدخال جدار الحمایة أو الجھاز. لمعرفة تفاصیل حول المدى الكھربي، ارجع إلى موضوع المواصفات
الكھربائیة في دلیل الأجھزة لجدار الحمایة أو الجھاز.

.لا تستبدل البطاریة بنوع بطاریة خاطيء؛ یمكن أن یؤدي ذلك إلى انفجار البطاریة البدیلة. تخلص من البطاریات المستعملة وفقاً للوائح المحلیة
)افصل جمیع أسلاك الكھرباء (تیار متردد أو تیار مباشر) من مدخلات الطاقة لفصل التیار عن الجھاز جمیع جدران الحمایة بمصدري طاقة أو أكثر (

بالكامل.
) جدران الحمایةPA-7000 Seriesعند نزع علبة المراوح من جدار حمایة  فقط (PA-7000 Series بوصة ١، اسحب علبة المراوح حوالي 

 ثوانٍ قبل نزع العلبة بالكامل. یتیح ذلك للمراوح إمكانیة التوقف عن الدوران أومساعدتك في تجنب ١٠ سم) للخارج ثم انتظر مدة لا تقل عن 2.5(
 ثانیة، ویمكنك ٤٥الإصابة الخطیرة عند إزالة علبة المراوح. یمكنك استبدال علبة المراوح أثناء تشغیل جدار الحمایة ولكن یجب استبدالھا في غضون 

استبدال علبة مروحة واحدة فقط في المرة وذلك لمنع دائرة الوقایة الحراریة من إیقاف تشغیل جدار الحمایة.
)افصل جمیع أسلاك الكھرباء (تیار متردد أو تیار مباشر) من مدخلات الطاقة لفصل التیار عن الجھاز جمیع جدران الحمایة بمصدري طاقة أو أكثر (

بالكامل.

.١٠٤٠٫١١ و CFR 1040.10 ٢١ ذات واجھات بصریة تعمل باللیزر تتوافق مع Palo Alto Networksكل منتجات 
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قبل البدء—تحذیرات السلامة تحذیرات سلامة المنتجات
):DC التي تدعم مصدر طاقة التیار المباشر (Palo Alto Networksینطبق ما یلي فقط على جدران حمایة 
.لا تقم بتوصیل أو فصل أسلاك التیار المباشر المتصلة بمصدر الطاقة
.(مركزي) یجب تأریض نظام التیار المباشر في موقع واحد
.یجب أن یقع مصدر التیار المباشر في نفس المكان الموجود بھ جدار الحمایة
) یجب توصیل أسلاك العودة لبطاریة التیار المباشر على جدار الحمایة باعتبارھا أسلاك عودة تیار مباشرDC-I.معزولة (
 یجب توصیل جدار الحمایة إما مباشرة بموصل القطب الكھربي لنظام مصدر التیار المباشر أو بوصلة عبور من شریط وحدة التأریض أو الناقل

الموصل بھ موصل القطب الكھربي لنظام مصدر التیار المباشر.
 یجب وضع جدار الحمایة في المنطقة نفسھا (كالخزانات المجاورة)، وغیرھا من الأجھزة الموصلة بین المول الأرضي لدائرة إمداد التیار المباشر

و نقطة التأریض لنظام التیار المباشر.
.لا تفصل جدار الحمایة في موصل دائرة التأریض بین مصدر التیار المباشر ونقطة التوصیل في الموصل الكھربي للتأریض
 قم بتركِّیب جمیع جدران الحمایة التي تستخدم طاقة التیار المباشر في المناطق المقید الوصول إلیھا فقط. المنطقة المقید الوصول إلیھا ھي المنطقة

التي لا یمُكن الوصول إلیھا إلا من خلال موظف (صیانة) متمرس من خلال استخدام أداة خاصة، قفل مفتاح، أو غیرھا من وسائل الأمان، ویتم 
التحكم بھا من خلال الھیئة المسؤولة عن الموقع.

 قم بتركِّیب كابل التیار المباشر الأرضي لجدار الحمایة فقط كما ھو موضح في طریقة توصیل الطاقة لجدار الحمایة الذي تقوم بتركیبھ. یجب علیك
جدار ) المُحدَّد وعزم دوران كل الصوامیل إلى قیمة عزم الدوران المُحدَّد في إجراء تركیب AWGاستخدام كابل محدد قیاس الأسلاك الأمیركي (

 الخاص بك.الحمایة
 جدار الحمایةیسمح جدار الحمایة بتوصیل موصل تأریض دائرة إمداد التیار المباشر بموصل التأریض في الأجھزة كما ھو موضح في طریقة تركیب.
.Palo Alto Networks, Inc© ٧ • قبل البدء
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PA-800 Seriesنظرة عامة حول جدار الحمایة 

 لمراكز البیانات وعملیات النشر عبر بوابة الإنترنت. Palo Alto Networks® PA-800 Seriesتم تصمیم أجھزة جدار الحمایة من الجیل القادم
. توفر تلك النماذج مرونة في الأداء وكبدیل للمساعدة في استیفاء متطلبات عملیة النشر لدیك. PA-850 و PA-820تلك الفئة مكونة من جداري الحمایة 

توفر كافة النماذج في تلك الفئة میزات الأمان من الجیل القادم لمساعدتك في تأمین شركتك من خلال رؤیة متقدمة وتحكم في التطبیقات والمستخدمین 
والمحتوى.

PAN-OS® 8.0إصدار أول برنامج مدعوم: 
 لعرض أو مقارنة معلومات عن الأداء والقدرات، قم بالرجوع إلى PA-800 Seriesتوضح المواضیع التالیة میزات أجھزة جدران الحمایة 

تحدید المنتجأداة 
وصف اللوحة الأمامیة

وصف اللوحة الخلفیة
.Palo Alto Networks, Inc©  دلیل أجھزةPA-800 Series Next-Gen Firewall • ٩
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PA-800 Seriesنظرة عامة حول جدار الحمایة وصف اللوحة الأمامیة
وصف اللوحة الأمامیة

 ویصف الجدول كل مكوّن في اللوحة الأمامیة. الاختلاف الوحید بین اللوحة PA-800 Seriesتوضح الصورة التالیة للوحة الأمامیة لجدار الحمایة 
 ھو اسم الطراز وسرعات منفذ إیثرنت كما ھو موضح في الجدول.PA-850 (الموضح) وجھاز PA-820الأمامیة لجھاز 

الوصفالمكوّنالعنصر

 میغابت/ث. لحركة مرور بیانات الشبكة RJ-45 10/100/1000أربعة منافذ ٤إلى ١منافذ إیثرنت ١
یمكنك ضبط سرعة الارتباط وازدواج الارتباط أو اختیار التفاوض التلقائي.

) لحركة بیانات الشبكة.SFPأربعة منافذ لعامل نموذج صغیر قابل للإدخال (٨ إلى ٥ من SFPمنافذ ٢

ھذه المنافذ لحركة مرور الشبكة وسرعتھم تختلف باختلاف جدار الحمایة الخاص بك والتكوین.١٢ إلى ٩+ من SFP/SFPمنافذ ٣
PA-820جدران الحمایة 

 غیغابت)؛ لا یمكنك إعادة تكوین ھذه المنافذ.١ (بسرعة SFPأربعة منافذ 
PA-850جدران الحمایة 

 غیغابت (افتراضیة)؛ یمكنك تحدید ١٠ + بسرعة SFP غیغابت أو أربعة منافذ ١ بسرعة SFPأربعة منافذ 
أیھما ترید استخدامھ ولكن لا یمكنك المزج بین الاثنین.

 +) حسب الحاجة ولكن إذا SFP أو SFP أجھزة استقبال من نفس النوع (٤یمكنك تركیب ما یصل إلى 
 (كمجموعة) ١٢ إلى ٩، فأنت بحاجة أیضًا إلى إعادة تكوین المنافذ من SFPقمت بتركیب أجھزة الاستقبال 

). CLI باستخدام واجھة سطر الأوامر (SFPإلى 
لتأكید الإعدادات الحالیة لھذه المنافذ الأربعة، قم بتشغیل الأمر التالي:

admin@PA-850> show system setting ports-9-12-speed
Device Ports 9-12 mode: sfp+

 + SFPتعرض وحدة الإخراج أنھ تم ضبط ھذه المنافذ إلى 
 setإذا لم یتم ضبط جدار الحمایة بالفعل لنوع المنفذ الصحیح لأجھزة الاستقبال الخاصة بك، استخدم أمر 

system setting ports-9-12-speed على سبیل المثال، إذا أظھرت وحدة الإخراج أنھ تم . 
، قم بعد ذلك بتشغیل الأوامر التالیة SFP + وبأنك تستخدم أجھزة الاستقبال SFPضبط ھذه المنافذ إلى 
 ثم قم بإعادة تشغیل جدار الحمایة لتطبیق التغییر:SFP + إلى SFPلتغییر نوع المنفذ من 

admin@PA-850> set system setting ports-9-12-speed sfp
admin@PA-850> request restart system

).HA2) ومزامنة (HA1 میغابت لتحكم ذات توافر عالي (١٠/١٠٠/١٠٠٠ سرعة RJ-45منفذان HA2 و HA1منفذان ٤

 میغابت للوصول إلى واجھة إدارة الموقع وتنفیذ المھام ١٠/١٠٠/١٠٠٠استخدم منفذ الإیثرنت ھذا بسرعة MGTمنفذ ٥
الإداریة. یستخدم جدار الحمایة أیضًا ھذا المنفذ لخدمات الإدارة مثل استعادة التراخیص وتحدیث توقیعات 

الفیروسات والتطبیقات.
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وصف اللوحة الأمامیةPA-800 Seriesنظرة عامة حول جدار الحمایة 
) CONSOLEمنفذ الوحدة (٦
)RJ-45(

 ٩استخدم ھذا المنفذ لتوصیل جھاز كمبیوتر خاص بالإدارة بجدار الحمایة وذلك باستخدام منفذ تسلسلي من 
 وبرنامج محاكاة الوحدة الطرفیة.RJ-45سنون لكابل 

 Maintenance Recovery Toolیوفر اتصال الوحدة إمكانیة الوصول إلى رسائل تمھید جدار الحمایة و
).CLI (واجھة سطر الأوامر) (command line interface) و MRT(أداة إعادة الصیانة) (

إذا كان جھاز الكمبیوتر الخاص بالإدارة لدیك غیر مزود بمنفذ تسلسلي، فاستخدم محوّل من منفذ 
USB.إلى منفذ تسلسلي 

مخططات كابل تسلسلیة
DB-9-------RJ45 --------الإشارة

CTS-------_.__8--------____8
DSR ------_._.-6-____-------7
RXD ------___2---_______6

GND ---_____5----_____5,4
TXD---____._3 -______---3
DTR---____._4 -______+-2
RTS--______7--_______-1

الإعدادات التسلسلیة
٩٦٠٠تصنیف البیانات: 
٨أجزاء البیانات: 
التماثل: لا یوجد
١أجزاء الإیقاف: 

التحكم في التدفق: بلا

 لتمھید جدار الحمایة.USBاستخدم منفذ USBمنفذ ٧
 معین وترخیصھ بعد ذلك إضافة إلى تشغیلھ على PAN-OSیمكّنك التمھید من تزوید جدار الحمایة بتكوین 

شبكتك.

)CONSOLEمنفذ الوحدة (٨
)Micro USB(

 إلى كابل A من الفئة USBاستخدم ھذا المنفذ لتوصیل كمبیوتر خاص بالإدارة بجدار الحمایة باستخدام 
micro USB.

 Maintenance Recovery Toolیوفر اتصال الوحدة إمكانیة الوصول إلى رسائل تمھید جدار الحمایة و
).CLI (واجھة سطر الأوامر) (command line interface) و MRT(أداة إعادة الصیانة) (

 أو لمعرفة Windows لمزید من المعلومات ولتحمیل برنامج التشغیل Micro USBمنفذ وحدة تحكم راجع 
.Linux أو Macكیفیة الاتصال من جھاز كمبیوتر یعمل بنظام التشغیل 

 Interpret the LEDs on a تشیر إلى حالة مكونات جھاز جدار الحمایة (انظر LEDستة مؤشرات LEDمؤشرات حالة ٩
PA-800 Series Firewall.(

الوصف (تابع)المكوّنالعنصر
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PA-800 Seriesنظرة عامة حول جدار الحمایة وصف اللوحة الخلفیة
وصف اللوحة الخلفیة

 والجدول الذي یصف كل مكّون للوحة الخلفیة. الاختلاف الوحید PA-850 Series و PA-820توضح الصور التالیة اللوحة الخلفیة لجداري الحمایة 
 لدیھ اثنین من مصادر PA-850 لدیھ مصدر طاقة واحد ثابت و جدار الحمایة PA-820بین اللوحات الخلفیة لجداري الحمایة ھو أن جدار الحمایة 

الطاقة الزائدة السریعة (یعمل مصدر الطاقة الثاني كاحتیاطي). 

PA-820اللوحة الخلفیة لجدار الحمایة 

PA-850اللوحة الخلفیة لجدار الحمایة 

الوصفالمكوّنالعنصر

استخدم وحدة (وحدات) إدخال مصدر الطاقة لتوصیل الطاقة بجدار الحمایة.وحدات إدخال الطاقة١

 جدار حمایةPA-820.مصدر طاقة تیار متردد واحد ثابت ومدخل طاقة—
 جدار حمایةPA-850.مصدري طاقة تیار متردد ومدخلات طاقة—

استخدم مسمار أرضي ذو موضع واحد لتوصیل جدار الجمایة بالأرض (الكابل الأرضي غیر مضمن).مسمار أرضي٢

تلك المراوح توفر تھویة وتبرید لجدار الحمایة.مراوح التبرید٣
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 PA-800 Series Firewallتركیب جدار حمایة 
في رف الجھاز

 بوصة ذو ١٩مزوداً بماسكین لحامل الأرفف لتركیبھ في رف الجھاز الذي یبلغ ارتفاعھ  PA-800 Seriesیصل جدار الحمایة من الجیل القادم 
الموضعین أو الأربعة مواضع. إذا قمت بتركیب جدار الحمایة في الرف ذو الأربعة مواضع، یمكنك شراء وتركیب طقم الأرفف ذات الأربعة مواضع 

الاختیاري لتركیب جدار الحمایة في منافذ الأرفف الخلفیة لمزیداً من الدعم.
 تركیب جدار الحمایةPA-800 Series بوصة١٩ في رف الجھاز الذي یبلغ ارتفاعھ 

 تركیب طقم الحامل ذات الأربعة مواضع لجدار الحمایةPA-800 Series
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 في رف الجھازPA-800 Series Firewallتركیب جدار حمایة  بوصة١٩ في رف الجھاز الذي یبلغ ارتفاعھ PA-800 Seriesتركیب جدار الحمایة 
 ١٩ في رف الجھاز الذي یبلغ ارتفاعھ PA-800 Seriesتركیب جدار الحمایة 
بوصة

 في رف الجھاز ذو الموضعین أو الأربعة مواضع.PA-800 Seriesیوضح الإجراء التالي كیفیة تركیب جدار الحمایة 

عند تركیب جدار الحمایة في رف الجھاز ذات الأربعة مواضع، تأكد أن الرف مُركباً بشكل صحیح ویستطیع تحمل وزن الجھاز المُركب.

 بوصة١٩ في رف الجھاز الذي یبلغ ارتفاعھ PA-800 Seriesتركیب جدار الحمایة 

 بوصة-رطل. فیما یتعلق ٩ بوصة لكل حامل وطوق معدني ٥/١٦ × ٣٢-٦قم بربط ماسك حامل الأرفف بأحد جوانب جدار الحمایة باستخدام مسامیر #١خطوة 
بالرف ذو الموضعین، نوصي أن بإمكانك تركیب الماسكات الأمامیة في المنتصف كما ھو موضح. یمكنك تركیب الدعائم في موضع التركیب الأمامي كما 

.PA-800 Seriesتركیب طقم الحامل ذات الأربعة مواضع لجدار الحمایة ھو موضح عند 
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 بوصة١٩ في رف الجھاز الذي یبلغ ارتفاعھ PA-800 Seriesتركیب جدار الحمایة  في رف الجھازPA-800 Series Firewallتركیب جدار حمایة 
قم بحمل جدار الحمایة بمساعدة شخص آخر وضعھ في الرف وقم بتثبیت دعائم الرف في الرف باستخدام مسمارین لكل ماسك. استخدم المسامیر التي ٢خطوة 
 بوصة رطل. استخدم صوامیل الصندوق لإحكام ربط ٢٥ بوصة) للرف وعزم دوران ١/٢ × ٢٤-١٢ بوصة أو #3/4 × 32-10ینبغي استخدامھا (#

المسامیر إذا كان بالحامل فتحات على شكل مربع.

 (تابع) بوصة١٩ في رف الجھاز الذي یبلغ ارتفاعھ PA-800 Seriesتركیب جدار الحمایة 
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 في رف الجھازPA-800 Series Firewallتركیب جدار حمایة PA-800 Seriesتركیب طقم الحامل ذات الأربعة مواضع لجدار الحمایة 
PA-800 Seriesتركیب طقم الحامل ذات الأربعة مواضع لجدار الحمایة 

) لتوفیر مزیداً من الدعم للجزء الخلفي في جدار PAN-PA-1RU-RACK4یوضح الإجراء التالي كیفیة تثبیت طقم الأرفف ذات الأربعة مواضع (
الحمایة.

PA-800 Seriesتركیب طقم الحامل ذات الأربعة مواضع لجدار الحمایة 

 ٩ بوصة لكل حامل وعزم دوران ٥/١٦ × ٣٢-٦قم بربط ماسك حامل الأرفف بأحد جوانب جدار الحمایة في الجزء الأمامي باستخدام أربعة مسامیر #١خطوة 
بوصة-رطل.

 بوصة-رطل.٩ بوصة لكل حامل وطوق معدني ٥/١٦ × ٣٢-٦قم بربط ماسك حامل الأرفف بأحد جوانب جدار الحمایة باستخدام مسمارین #٢خطوة 
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PA-800 Seriesتركیب طقم الحامل ذات الأربعة مواضع لجدار الحمایة  في رف الجھازPA-800 Series Firewallتركیب جدار حمایة 
قم بحمل جدار الحمایة بمساعدة شخص آخر وضعھ في الرف وقم بتثبیت دعائم الرف في مواضع الرف الأمامي باستخدام مسمارین لكل ماسك. استخدم ٣خطوة 
 بوصة رطل. استخدم صوامیل الصندوق ٢٥ بوصة) للرف وعزم دوران ١/٢ × ٢٤-١٢ بوصة أو #3/4 × 32-10المسامیر التي ینبغي استخدامھا (#

لإحكام ربط المسامیر إذا كان بالحامل فتحات على شكل مربع.

 (تابع)PA-800 Seriesتركیب طقم الحامل ذات الأربعة مواضع لجدار الحمایة 
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 في رف الجھازPA-800 Series Firewallتركیب جدار حمایة PA-800 Seriesتركیب طقم الحامل ذات الأربعة مواضع لجدار الحمایة 
اسحب ماسك خلفي لحامل الأرفف إلى داخل كل قضیب حدیدي من قضبان الأرفف الجانبیة المثبتة وقم بتثبیت الدعائم في منافذ الأرفف الخلفیة باستخدام ٤خطوة 
 بوصة رطل.٢٥ بوصة) وعزم دوران ١/٢ × ٢٤-١٢ بوصة أو #3/4 × 32-10المسامیر التي ینبغي استخدامھا للرف (#

 (تابع)PA-800 Seriesتركیب طقم الحامل ذات الأربعة مواضع لجدار الحمایة 
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PA-800 Seriesتوصیل الطاقة إلى جدار الحمایة 

 لدیھ مصدر PA-820 ھرتز). جدار الحمایة 60-50 فولت تیار متردد (٢٤٠-١٠٠ لكي تعمل مصدر طاقة PA-800 Seriesتتطلب جدران الحمایة 
 لدیھ اثنین من إمدادات الطاقة الزائدة السریعة (یعمل مصدر الطاقة الثاني كإحتیاطي).PA-850طاقة واحد ثابت وجدار الحمایة 

.Electrical Specificationsللحصول على تفاصیل حول متطلبات الطاقة واستھلاك الطاقة، انظر 

.تحذیرات سلامة المنتجات أو البیانات التي توجد في الأجھزة، اقرأ Palo Alto Networks®لتجنب إیذاء نفسك أو الإضرار بجھاز 

PA-800 Seriesتوصیل الطاقة إلى جدار الحمایة 

قم بفك الصامولة والحلقة المعدنیة على شكل نجمة من المسمار الأرضي. ١خطوة 

 إلى العروة الحلقیة (كابل وعروة غیر مضمنین) وبعد ذلك اربط العروة بالمسمار الأرضي في جدار الحمایة. قم 14AWGقم بثني الكابل الأرضي ٢خطوة 
 بوصة-رطل. قم بتوصیل طرف الكابل بالأرض.٢٥باستبدال الحلقات المعدنیة على شكل نجمة وعزم الدوران إلى 

، قم بتوصیل سلك التیار المتردد PA-850قم بتوصیل سلك التیار المتردد بمدخل الطاقة الثاني في الجزء الخلفي من جدار الحمایة. في جدار الحمایة ٣خطوة 
بمدخل الطاقة الثاني.
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PA-800 Seriesتوصیل الطاقة إلى جدار الحمایة 
.Velcro) قم بتثبیت أسلاك التیار بمصادر الطاقة باستخدام أحزمة  فقطPA-850لجدار الحمایة (٤خطوة 

قم بتوصیل الطرف الثاني لسلك التیار بمصدر طاقة تیار متردد. بعد توصیل مصدر الطاقة، تعمل جدران الحمایة كما ھو مشار إلیھا بمؤشر الطاقة ٥خطوة 
)PWR LED.في الجزء الأمامي من جدار الحمایة ( 

 لمصدر طاقة الثاني أیضًا إلى اللون الأخضر.LED) قم بتوصیل سلك التیار الثاني بمصدر طاقة تیار متردد، یتحول مؤشر  فقطPA-850لجدار الحمایة (٦خطوة 
قم بتوصیل سلك التیار الثاني بقاطع دائرة لتوفیر الطاقة وإتاحة الفرصة لصیانة الدائرة الكھربائیة.

 (تابع)PA-800 Seriesتوصیل الطاقة إلى جدار الحمایة 
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PA-800 Seriesصیانة جدار الحمایة 

. لا PA-850 Series وكیفیة استبدال إمداد الطاقة PA-800 Series لجدار الحمایة LEDتتناول الموضوعات التالیة كیفیة تفسیر حالات مؤشرات 
 على مكونات قابلة للصیانة.PA-820یحتوي جدار الحمایة 

 تفسیر مؤشراتLED على جھاز PA-800 Series Firewall

 استبدال مصدر الطاقة في جدار الحمایةPA-850
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PA-800 Seriesصیانة جدار الحمایة PA-800 Series Firewall على جھاز LEDتفسیر مؤشرات 
PA-800 Series Firewall على جھاز LEDتفسیر مؤشرات 

.PA-800 Series للحالة على جدار الحمایة LEDیوضح الجدول التالي كیفیة تفسیر مؤشرات 

الوصفLEDمؤشر 

 الخاصة باللوحة الأمامیةLEDمؤشرات 

PWR(الطاقة) تم تشغیل جدار الحمایة. أخضر—
—لم یتم تشغیل جدار الحمایة أو حدث خطأ بنظام الطاقة الداخلي (على سبیل المثال، الطاقة لیست في نطاق إیقاف

مستویات التحمّل).

FANS(المراوح) تعمل جمیع مراوح التبرید.أخضر—
—تعطلت مروحة أو أكثر.إیقاف

ALARM(المنبھ) تعطل مكون من الجھاز على سبیل المثال عطل في مصدر الطاقة أو تجاوز عطل أحمر—HA أو عطل محرك الأقراص 
أو درجة الحرارة أعلى من الحد الأدنى لارتفاع درجة الحرارة.

—جدار الحمایة یعمل بشكل طبیعي.إیقاف

STATUS(الحالة) جدار الحمایة یعمل بشكل طبیعي.أخضر—
—یتم التمھید لتشغیل جدار الحمایة.أصفر

HA(التوافر العالي) جدار الحمایة ھو النظیر النشط في التكوین النشط/غیر النشط.أخضر—
—جدار الحمایة ھو النظیر غیر النشط في التكوین النشط/غیر النشط.أصفر
) في جدار الحمایة ھذا.HA—لم یتم تشغیل التوافر العالي (إیقاف

 من أجل جدار الحمایة المحلي ولھ HA فقط إلى حالة HA LEDفي حالة تكوین نشط/نشط، یشیر مؤشر 
 للنظیر. یشیر الضوء الأخضر إلى أن HAحالتین محتملتین (أخضر أو إیقاف)؛ ولا یشیر إلى حالة اتصال 

جدار الحمایة إما نشط في الحالة الأساسیة أو نشط في الحالة الثانویة وإیقاف تشیر إلى أن جدار الحمایة في 
أي حالة أخرى (على سبیل المثال، عاطل أو معلق).

TEMP(درجة الحرارة) درجة حرارة جدار الحمایة طبیعیة.أخضر—
—درجة حرارة جدار الحمایة خارج مستویات التحمل.أصفر
 للجصول على نطاق درجة الحرارة.Environmental Specificationsانظر 

 الخاصة بمنفذ LEDمؤشرات 
الإیثرنت

—أخضر داكن یشیر إلى ارتباط الشبكة. الأیسرLEDمؤشر 
—أحمر وامض یشیر إلى نشاط الشبكة. الأیمنLEDمؤشر 

 أخضر:LEDھذه المنافذ بھا مؤشر +SFP و LED SFPمؤشرات 
الأخضر الداكن یشیر إلى ارتباط الشبكة.• 
الأحمر الوامض یشیر إلى نشاط الشبكة.• 

 الخاصة باللوحة الخلفیةLEDمؤشرات 

)  فقطPA-850لجدار الحمایة (
LEDمؤشر مصدر الطاقة 

—مصدر الطاقة یعمل بشكل طبیعي.أخضر
—اكتشف النظام فقد في للطاقة، إما بسبب فقد اتصال التیار أو تعطل إمدادات الطاقة أو أن جھد الإدخال غیر إیقاف

 والتنبیھ تضيء باللون الأحمر.PWR للوحة الأمامیة LEDصحیح. إذا حدث ذلك، فإن مؤشرات 
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PA-850استبدال مصدر الطاقة في جدار الحمایة PA-800 Seriesصیانة جدار الحمایة 
PA-850استبدال مصدر الطاقة في جدار الحمایة 

 لدیھ اثنین من إمدادات الطاقة یعمل لتوفیر الطاقة. إذا تعطل أحد مصادر الطاقة، یمكنك استبدالھ دون قطع الخدمة كما ھو موضح PA-850جدار الحمایة 
في الإجراء التالي.

.تحذیرات سلامة المنتجات أو البیانات التي توجد في الأجھزة، اقرأ Palo Alto Networks®لتجنب إیذاء نفسك أو الإضرار بجھاز 

PA-850استبدال مصدر الطاقة في جدار الحمایة 

 عند تعطل LED على الجزء الخلفي من جدار الحمایة سینطفيء مؤشر LEDحدد مصدر الطاقة المعطل عن طریق عرض معاینة مؤشراتصدر الطاقة ١خطوة 
إمداد الطاقة.

 الذي یثبت سلك التیار المتردد بمصدر الطاقة وانزع سلك الكھرباء.Velcroانزع شریط ٢خطوة 

اجذب مقبض مصدر الطاقة المعطل اثناء الضغط في نفس الوقت على ذراع التحریر واسحب مصدر الطاقة إلى الخارج لإزالتھ.٣خطوة 
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PA-800 Seriesصیانة جدار الحمایة PA-850استبدال مصدر الطاقة في جدار الحمایة 
انزع مصدر الطاقة البدیل من العبوة وازلقھ في فتحة مصدر الطاقة الفارغة. ادفع مصدر الطاقة بالكامل ناحیة الداخل حتى یصدر ذراع التحریر صوت ٤خطوة 
طقطقة في موضعھ.

قم بتوصیل طرف من كابل طاقة التیار المتردد بإمداد الطاقة والطرف الآخر بمصدر طاقة تیار متناوب تم تأریضھ. قم بتثبیت سلك التیار بمصادر الطاقة ٥خطوة 
.Velcroباستخدام حزام 

 (تابع)PA-850استبدال مصدر الطاقة في جدار الحمایة 
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PA-800 Seriesمواصفات جدار الحمایة 
 PA-800ورقة بیانات جدار الحمایة . لمعلومات عن المزایا والسعة والأداء، ارجع إلى PA-800 Seriesتوضح الموضوعات التالیة مواصفات جھاز جدار الحمایة 

Series.

المواصفات المادیة

المواصفات الكھربیة

المواصفات البیئیة

المواصفات المختلفة
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PA-800 Seriesمواصفات جدار الحمایة المواصفات المادیة
المواصفات المادیة

.PA-800 Seriesیوضح الجدول التالي المواصفات المادیة لجدار الحمایة 

القیمةالمواصفات

PA-820جدار الحمایة • وحدات الأرفف والأبعاد
١U— وحدات الأرفف • 
 سم × ٣٥٫٥٦ سم × ٤٫٤٤ بوصة عرض (١٧٫١٢٥ بوصة عمق × ١٤ بوصة ارتفاع × ١٫٧٥— الأبعاد • 

 سم)٤٣٫٤٩
PA-850جدار الحمایة • 

١U— وحدات الأرفف • 
 سم ٣٦٫٨٣ سم × ٤٫٤٤ بوصة عرض (١٧٫١٢٥ بوصة عمق × ١٤٫٥ بوصة ارتفاع × ١٫٧٥— الأبعاد • 

 سم)٤٣٫٤٩× 
 PA-850یشمل بعد العمق الأجھزة التي تبرز من الجزء الخلفي لجدار الحمایة. یكون عمق جدار الحمایة 

أعمق قلیلاً نتیجة لوجود مقابض الإمداد بالطاقة.

PA-820جدار الحمایة • الوزن
 كجم)٤٫٩٩ا رطلاً (١١—وزن جدار الحمایة • 
 كجم)٨٫١٧ا رطلاً (١٨—وزن الشحن • 

PA-850جدار الحمایة • 
 كجم)٦٫١٣ا رطلاً (١٣٫٥— وزن جدار الحمایة • 
 كجم)٩٫٧٦ا رطلاً (٢١٫٥— وزن الشحن • 
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المواصفات الكھربیةPA-800 Seriesمواصفات جدار الحمایة 
المواصفات الكھربیة

.PA-800 Seriesیوضح الجدول التالي المواصفات الكھربیة لجدار الحمایة 

القیمةالمواصفات

 وات.٢٠٠—مصدر طاقة تیار متررد واحد ثابت بقدرة PA-820جدار جمایة • مصادر الطاقة
 وات. یصبح مصدر طاقة واحد احتیاطي.٥٠٠—مصدري طاقة تیار متررد قدرة PA-850جدار جمایة • 

 ھرتز)٦٠-٥٠ا فولت تیار متردد (٢٤٠-١٠٠جھد الإدخال

 واتPA-820—45جدار الحمایة • استھلاك الطاقة
 واتPA-850—75جدار الحمایة • 

PA-820—1.0A@100VAC, 0.5A@240VACجدار الحمایة • أقصى استھلاك للتیار
PA-850—2.0A@100VAC, 1.0A@240VACجدار الحمایة • 

PA-820—0.4A@230VAC, 0.96A@120VACجدار الحمایة • أقصى تدفق للتیار 
PA-850—1.0@230VAC, 1.84A@120VACجدار الحمایة • 
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PA-800 Seriesمواصفات جدار الحمایة المواصفات البیئیة
المواصفات البیئیة

.PA-800 Seriesیوضح الجدول التالي المواصفات البیئیة لجدار الحمایة 

القیمةالمواصفات

 درجة مئویة)٤٠ إلى ٠ا درجة فھرنھایت (١٠٤ إلى ٣٢معدل درجة الحرارة

 درجة مئویة)٧٠ إلى ٢٠-ا فھرنھایت (١٥٨ إلى ٤-درجة الحرارة أثناء عدم التشغیل

% غیر متكاثف٩٠ إلى ٪٥تحمل الرطوبة

من الأمام إلى الخلفتدفق الھواء

أقصى وحدات حراریة بریطانیة 
)BTUساعة / (

) / ساعةBTU وحدات حراریة بریطانیة (PA-820—153جدار الحمایة • 
) / ساعةBTU وحدات حراریة بریطانیة (PA-850—256جدار الحمایة • 

A فئة VCCI وA فئة CE وA فئة EMI(FCCالتداخل الإلكترومغناطیسي (

)ISO 7779تم اختبارھا في موضع المتفرج (التشویش الصوتي
PA-820جدار الحمایة • 

دیسیبل (أمبیر) ٣١٫٦—المتوسط• 
دیسیبل (أمبیر) ٥٤٫٦—الحد الأقصى• 

PA-850جدار الحمایة • 
دیسیبل (أمبیر) ٣٨٫٥—المتوسط• 
دیسیبل (أمبیر) ٥٤٫٨—الحد الأقصى• 

 متر)٣٫٠٤٨ا قدم (١٠٠٠٠—الحد الأقصى لذروة للتشغیلتحمل الارتفاع
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المواصفات المختلفةPA-800 Seriesمواصفات جدار الحمایة 
المواصفات المختلفة

.PA-800 Seriesیوضح الجدول التالي المواصفات المختلفة لجدار الحمایة 

القیمةالمواصفات

 غیغا بایت لملفات النظام وتخزین السجل.٢٤٠) سعة SSDمحرك أقراص النظام (السعة التخزینیة
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PA-800 Seriesمواصفات جدار الحمایة المواصفات المختلفة
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 PA-800 Seriesبیانات الامتثال في جھاز 
Firewall

PA-800 Seriesتسرد القائمة التالیة بیانات الامتثال في أجھزة جدران الحمایة 
VCCI

)، التي تتحكم في انبعاثات ترددات VCCIیتناول ھذا القسم بیان الامتثال لمجلس مراقبة تشویش الإشارات من خلال معدات تكنولوجیا المعلومات (
الرادیو في الیابان.

 الفئة أ:VCCIتتوافق المعلومات التالیة مع متطلبات 

الترجمة: ھذا المنتج من الفئة أ. في البیئة المحلیة، قد یتسبب ھذا المنتج في تداخل موجات الرادیو، وفي ھذه الحالة قد یطُلب من المستخدم اتخاذ 
إجراءات تصحیحیة.

 بیانBSMI EMC
تحذیر للمستخدم: ھذا المنتج من الفئة أ. عند استخدام ھذا المنتج في محیط سكني قد یتسبب في تداخل تردد الرادیو. وفي ھذه الحالة، سیطُلب من 

المستخدم اتخاذ تدابیر مناسبة.
الجھة المصنعّة: فلیكسترونیكس إنترناشیونال

بلد المنشأ: صُنع في الولایات المتحدة الأمریكیة من أجزاء محلیة ومنشأ أجنبي.
)Hz ھرتز (٦٠-٥٠تردد الإدخال: 

 فولت٢٤٠ إلى 100جھد الإدخال (التیار المتردد): 
.Palo Alto Networks, Inc©  دلیل أجھزةPA-800 Series Next-Gen Firewall • ٣١



PA-800 Series Firewallبیانات الامتثال في جھاز 
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